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1. Введение  
Данное руководство предназначено для пользователей системы и описывает функциональность 
системы. 

B данном руководстве не рассматриваются вопросы установки и настройки ITIM (IT Infrastructure 
Manager). 

1.1. Терминология 
В данном документе используется следующая термины: 

Система – программное обеспечение ITIM, предназначенное для удаленного 
администрирования компьютерных систем. 

Клиент -  Компьютеры, за которым работает в браузере пользователь приложения. 

Рабочая станция - Компьютеры, управляемые с помощью приложения. 

Администратор - Пользователь Клиента 

Workstation Agent (WAG) - Агент, установленный на рабочих станциях. 

2. Начало работы 
Для разграничения доступа к объектам в Системе введены две роли: Администратор и 
Пользователь. Администраторы прописаны в конфигурационном файле приложения и имеют 
доступ ко всему функционалу приложения. Пользователи являются доменными пользователями и 
имеют доступ только к Админинформатору.  

Для работы системы ITIM необходимо отключить режим Усиленной защиты в браузерах на 
серверах под управлением ОС MS Windows 2008 и выше. 

3. IT Infrastructure Manager 
 

3.1. Активация программы 
• Код активации уже получен. Если код активации уже получен необходимо нажать кнопку 

«Код активации уже получен» и ввести код. 
• Код активации еще не получен. Если код активации еще не получен необходимо нажать 

кнопку «Запросить код активации». Откроется форма:  
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На этой форме необходимо прочитать лицензию. Заполнить поля формы. Если мы хотим позже 
отправить Email мы нажимаем кнопку копировать в буфер выделяем текст и копируем в буфер 
для последующего сохранения информации и отправки на itim@icl.kazan.ru для запроса кода 
активации. Если мы сейчас хотим отправить запрос на активацию нужно заполнить форму и 
нажать на кнопку «Запросить по Email» откроется почтовый агент по умолчанию с 
заполненной информацией для отправки.  

 

Замечание: При нажатии на кнопку «Запросить по Email» выполняется команда «mailto» 
необходимо проверить настройку в браузере почтового клиента, команда откроет 
почтовый агент указанный в настройках браузера.  

 

3.2. Авторизация  
Перед началом работы с системой необходимо пройти авторизацию. Пользователь системы 
вводит имя без домена и пароль. На основании этой информации пользователю присваивается 
членство в группе. 

3.3. Поиск 
Поиск рабочих станций может производиться в нескольких режимах: поиск по IP адресам, по DNS 
именам, по присвоенным категориям и тегам, либо поиск всех машин в домене. 

mailto:itim@icl.kazan.ru
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1) Поиск по IP адресам. Администратор в поле для Поиска вводит диапазон адресов рабочих 
станций и осуществляет поиск. Пример поисковой строки если мы хотим несколько 
192.168.15.240 -  192.168.15.245 или 192.168.15.240, 192.168.15.241, 192.168.15.242, 
192.168.15.245. Ip адрес необходимо вводить в формате Ip адресов xx.xx.xx.xx. 

 

• Поиск без параметров предназначен для автоматического обнаружения компьютеров в 
сети.  

• Для обнаружения рабочих станций, поддерживающих АМТ технологию, нужно выбрать 
параметр поиска «Проверка АМТ». 

 



 

 Руководство пользователя 

   
 

Страница 8 из 63 

• Для обнаружения рабочих станций с запущенным WAG необходимо выбрать параметр 
«Проверка агента». 

В случае необходимости обнаружения рабочих станций с АМТ технологией и запущенным WAG 
выставляются оба параметра проверки. 

 

• Для обнаружения рабочих станций, поддерживающих IPMI технологию, нужно выбрать 
параметр поиска «Проверка IPMI». 
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В результате поиска около компьютера будут выведены значки, соответствующие технологиям, по 
которым осуществлялся поиcк. 

 

Описание значков: 

vPro –обозначает технологию AMT, 

WAG – соответствует Агенту, 

IPMI – обозначает технологию IPMI. 

При поиске по IP адресу предпринимается попытка определить имя компьютера. В случае успеха 
имя отображается в списке рабочих станций. Если имя компьютера длиннее 12 символов, то 
выводятся первые 12 символов и знак троеточия. Полное имя отображается во всплывающей 
подсказке, которая появляется при наведении на компьютер в списке: 

 

2) Поиск по имени. Поиск компьютеров можно осуществлять также по имени, используя 
короткое (computername) или полное доменное имя (computername.domain.com). Если 
поиск по короткому имени не дал результатов, рекомендуется повторить поиск по 
полному доменному имени. 
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В остальном процесс поиска аналогичен поиску по IP адресам (необходимо выбрать 
нужные опции проверки). 
 

3) Поиск по категориям и тегам. Можно найти все компьютеры, которым присвоена какая-
либо категория или теги, нажав на соответствующую ссылку в окне поиска. При выборе 
«Категории» открывается окно, содержащее дерево всех категорий: 

  
В данном примере при нажатии кнопки «Выбрать» можно будет найти все компьютеры, 
которым присвоена категория «Офис». Можно выбрать только одну категорию для поиска. 
 
Аналогично, для поиска по тегам необходимо выбрать ссылку «Теги» в главном окне 
поиска, будет показано окно со всем тегами:  
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Можно выбрать несколько тегов для поиска. 
 
 

4) Поиск по домену. Для поиска по домену необходимо ввести имя домена, а также логин и 
пароль учетной записи, обладающей необходимыми правами в домене: 
 

 
 
После окончания поиска, в этом же окне будут отображены все найденные компьютеры. 
Можно выбрать некоторые из них или все («Выбрать все») для дальнейшего добавления в 
список компьютеров. 

3.4. Работа со списком рабочих станций 
Есть возможность обновить информацию о технологиях, поддерживаемых рабочей станцией: 

1. Выпадающее меню по рабочей станции -> Обновить 
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2. Или отметить галочкой необходимые рабочие станции. Нажать кнопку Обновить. 

 

При обновлении компьютера определяются технологии, поддерживаемые компьютером. В 
результате около адреса компьютера появятся значки, соответствующие определенным 
технологиям. 

 

Если WAG на рабочей станции становится недоступным (например, соответствующий сервис 
остановлен, или WAG удален) в то время, как рабочая станция включена, то по обновлению 
станции он будет подсвечен красным цветом и на адрес, указанный в конфигурационном файле, 
будет выслано тревожное письмо. 
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Письмо, полученное после потери сигнала от агента рабочей станции, выглядит следующим 
образом: 

 

После того, как сигнал от агента аварийной рабочей станции (станция с недоступным агентом) 
возобновился, на тот же адресат будет выслано письмо. 

 

Далее, по обновлению рабочей станции, пометка аварийности станции исчезнет (красный цвет 
значка WAG сменится на черный). 

Удалить рабочие станции из списка можно двумя способами: 
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1. Удаление определенного ПК с помощью выпадающего меню -> Удалить. 

 

2. Удаление отмеченных галочкой нескольких ПК с помощью кнопки «Удалить выбранное». 

 

Кнопка «Выбрать все» позволяет проставить галочки у всех ПК в списке. 

3.5. AMT 
Далее перечислены функциональности доступные для рабочих станций с технологией АМТ. 

3.5.1. Одиночные операции 
Все операции над системой, поддерживающей технологию АМТ требуют соединения к AMT. 

3.5.1.1. Соединение 
Администратор кликает по ПК из списка и вводит логин и пароль от системы AMT. 



 

 Руководство пользователя 

   
 

Страница 15 из 63 

 

В случае неудачного соединения с АМТ появится сообщение об ошибке с уникальным номером. 

 

Администратор может найти ошибку по номеру в log- файле и выяснить причину возникновения 
этой ошибки. 

 Соответствующий log- файл расположен в папке ...\FujitsuCompany\IT Infrastructure Manager 
Server\WinServices\.logs и имеет название типа logfile.txtГГГГММДД, где ГГГГММДД – текущая 
дата. 

3.5.1.2. Информация 
Панель «Информация» доступна после соединения с АМТ. Здесь перечислены версия и функции, 
поддерживаемые технологией AMT. 
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3.5.1.3. Питание 
Данная функциональность позволяет выключить, включить, перезагрузить рабочие станции или 
сделать Сброс (аналог Reset). 

 

Администратор выбирает одно из действий и подтверждает выполнение операции.  

В случае неудачного выполнения операции, около компьютера появится сообщение об ошибке с 
уникальным номером. 
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Администратор может найти ошибку по номеру в log- файле и выяснить причину возникновения 
этой ошибки. 

Соответствующий log- файл расположен в папке ...\FujitsuCompany\IT Infrastructure Manager 
Server\WinServices\.logs и имеет название типа logfile.txtГГГГММДД, где ГГГГММДД – текущая 
дата. 

3.5.1.4. Безопасность 
Панель настроек безопасности позволяет осуществлять следующие операции над компьютером: 

• аппаратная блокировка всех сетевых пакетов на вход и выход — является вынужденной 
мерой в случае заражения или появления риска заражения вирусами и приводит к 
«физическому» отключению от локальной сети. 

• включение/выключение антивирусного монитора — использует аппаратно-программные 
средства Intel AMT совместно с vManager.Agent для контроля за состоянием защиты 
системы. 

• включение/выключение эвристического анализатора сетевого трафика — использует 
аппаратные средства Intel AMT для анализа сетевого трафика на подозрительную 
активность и позволяет снизить риск распространения неизвестных вирусов. 

Администратор выбирает операции и нажимает «Выполнить». 
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Чтобы отменить настройку необходимо снять галочку с настройки и нажать «Выполнить». 

3.5.1.5. Оборудование 
Панель «Оборудование» доступна после соединения с АМТ. Здесь выводиться список 
оборудования, установленного на компьютере. Список можно распечатать, нажав на кнопку 
Печать оборудования. 

 

3.5.1.6. Текущее состояние настроек безопасности 
На вкладке «Настройки безопасности», доступной после соединение с АМТ, выводятся текущие 
состояния настроек. 

 

3.5.1.7. Инвентаризация 
Функция предназначена для вывода инвентаризационных данных в 3 форматах: html, csv, xml. 
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Администратор выбирает формат и нажимает «Сформировать отчет». 

 

В результате файл с данными по инвентаризации скачивается в выбранном формате. 

3.5.1.8. Журнал событий 
Панель «Журнал событий» доступна после соединения с АМТ и предоставляет возможность 
просмотреть, отфильтровать по дате, типу и описанию, и распечатать список интересующих 
событий, нажав на кнопку «Печать событий». 

 

3.5.1.9. Список сенсоров 
Панель "Сенсоры" доступна после соединения с АМТ. Здесь отображается список доступных 
сенсоров и их текущее состояние. 



 

 Руководство пользователя 

   
 

Страница 20 из 63 

 

 

3.5.1.10. Переадресация 
Панель «Переадресация устройств» позволяет осуществить следующие операции над 
компьютером: 

• Подключение удаленного CD/DVD административной машины 

• Подключение удаленного образ диска 

При этом есть два способа применения переадресации: 

1. Применить. В данном случае диск или iso файл будет доступен на рабочей станции среди 
устройств. 

2. Применить с перезагрузкой. В данном случае будет осуществляться загрузка с диска или 
iso файла. 

 
Администратор вставляет CD/DVD диск в свой компьютер и после обнаружения системой диска 
выбирает соответствующую ему букву. Далее выбирает один из способов применения. 

Для переадресации образа диска необходимо указать полный путь до iso файла и выбрать один 
из способов применения.  
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Пример переадресации образа диска с использованием кнопки «Применить»:  

 

В результате успешной переадресации диск (образ диска) доступен среди съемных носителей. 

 

Опция «Выключить переадресацию» позволяет отменить переадресацию. 

 

3.5.1.11. Монтирование жестких дисков 
Опция «Подключение сетевого диска» доступна после соединения c AMT. Для монтирования 
необходимо выбрать букву диска и нажать «Монтировать». 
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3.5.1.12. Удаленная консоль AmtKVM 
Опция Удаленная консоль (AmtKVM) доступна после соединения с АМТ.  

 
Данная функциональность представляет собой контроль мыши и клавиатуры, а также графической 
информации отображаемой на удаленной системе (KVM). 

KVM сессия открывается в отдельной вкладке браузера. 

Замечание: Для корректной работы KVM сессии и ряда других функций АМТ, требуется выставить 
соответствующие разрешения для Java. Это можно сделать через «Панель управления» -> “Java”, 
выставив настройки безопасности на «Средние» (“Medium”), чтобы разрешить запуск всех Java-
приложений после предупреждения: 
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3.5.1.13. SOL: Редактирование BIOS 
Опция «Редактировать BIOS» доступна после соединения с АМТ. 
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Данная функциональность представляет собой редактирование настроек BIOS-a выбранного 
компьютера в терминальном режиме (SOL). 

SOL сессия открывается в отдельной вкладке браузера.  

 
Замечание: До начала работы по редактированию настроек, экран компьютера 
отображается черным цветом независимо от состояния питания компьютера. 

Для начала работы необходимо нажать кнопку «Старт» и внести необходимые изменения в 
настройки BIOS.  
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Для окончания работы необходимо нажать кнопку «Стоп». 

 

3.5.2. Групповые операции 
Панель групповых операций располагается на главной странице приложения. Для работы с 
группой компьютеров необходимо, чтобы на выбранных рабочих станциях был установлен 
одинаковый логин-пароль для АМТ.  

Для того, чтобы выбрать компьютеры, необходимо отметить их галочкой. Можно отметить все 
компьютеры сразу, используя кнопку «Выбрать все», а также снять выделения кнопкой «Удалить 
выбранное». 
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3.5.2.1. Соединение 
Администратор отмечает галочкой компьютеры из списка и осуществляет соединение с АМТ. В 
случае неудачного соединения  для какого- либо компьютера появится сообщение об ошибке с 
уникальным номером. 

 

Администратор может найти ошибку по номеру в log- файле и выяснить причину возникновения 
этой ошибки. 

Соответствующий лог файл расположен в папке ...\FujitsuCompany\IT Infrastructure Manager 
Server\WinServices\.logs 

3.5.2.2. Контроль над питанием 
Данная функциональность позволяет выключить, включить, перезагрузить рабочие станции или 
сделать Сброс (аналог Reset). 

 

После соединения c АМТ компьютеров администратор выбирает одно из действий и 
подтверждает выполнение операции.  

 

В случае неудачного выполнения операции для какого-либо компьютера, около компьютера 
появится сообщение об ошибке с уникальным номером. 
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Соответствующий log-файл расположен в папке ...\FujitsuCompany\IT Infrastructure Manager 
Server\WinServices\.logs и имеет название типа logfile.txtГГГГММДД, где ГГГГММДД – текущая 
дата. 

 

 

Администратор может найти ошибку по номеру в log- файле и выяснить причину возникновения 
этой ошибки. 

3.5.2.3. Настройки безопасности компьютера 
Панель настроек безопасности позволяет осуществлять следующие операции над выбранным 
компьютером или группой компьютеров: 

• аппаратная блокировка всех сетевых пакетов на вход и выход — является вынужденной 
мерой в случае заражения или появления риска заражения вирусами и приводит к 
«физическому» отключению от локальной сети. 

• включение/выключение антивирусного монитора — использует аппаратно-программные 
средства Intel AMT совместно с vManager.Agent для контроля за состоянием защиты 
системы. 

• включение/выключение эвристического анализатора сетевого трафика — использует 
аппаратные средства Intel AMT для анализа сетевого трафика на подозрительную 
активность и позволяет снизить риск распространения неизвестных вирусов. 

Для работы необходимо выделить один или несколько компьютеров, осуществить соединение и 
применить действие. 

 

Чтобы отменить настройку необходимо снять галочку с настройки и нажать «Выполнить». 

3.5.2.4. Переадресация устройств  
Панель «Переадресация устройств» позволяет осуществить следующие операции над выбранным 
компьютером или группой компьютеров: 
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• Подключение удаленного CD/DVD административной машины 

• Подключение удаленного образа диска 

При этом есть два способа применения переадресации: 

3. Применить. В данном случае диск или iso файл будет доступен на рабочей станции среди 
устройств. 

4. Применить с перезагрузкой. В данном случае будет осуществляться загрузка с диска или 
iso файла. 

Администратор отмечает компьютеры, к которым планируется применить переадресацию, 
вставляет CD/DVD диск в свой компьютер и после обнаружения системой диска выбирает 
соответствующую ему букву. Далее выбирает один из способов применения. 

Для переадресации образа диска на отмеченные компьютеры необходимо указать полный путь 
до .iso файла и выбрать один из способов применения.  

В случае неудачного выполнения операции для какого-либо компьютера выведется сообщение об 
ошибке с уникальным номером ошибки и кратким описанием. 

Администратор может найти ошибку по номеру в log- файле и выяснить причину возникновения 
этой ошибки. 

Соответствующий log-файл расположен в папке ... ...\FujitsuCompany\IT Infrastructure Manager 
Client\.redirectionWSlogs и имеет название типа logfile.txtГГГГММДД, где ГГГГММДД – текущая 
дата. 

Опция «Выключить переадресацию» позволяет отменить переадресацию. 

3.5.2.5. Инвентаризация 
Функция предназначена для вывода инвентаризационных данных в 3 форматах: html, scv, xml. 

Необходимо выделить список компьютеров, по которым будет формироваться отчет. Далее 
указать формат и нажать Сформировать отчет. 
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3.5.3. Оповещение об изменении инвентаризационной информации 
В случае изменения оборудования на рабочей станции, администратор получит уведомление на 
почту о том, что изменилось оборудование, с адресом рабочей станции, где произошли 
изменения. Администратор может просмотреть изменения оборудования на вкладке «История». 
Данная функция доступна по компьютеру. 

 

Красным цветом подсвечиваются изменения оборудования. 

3.5.4. Контроль рабочего времени 
При переходе на вкладку «Контроль рабочего времени» можно сформировать отчет за 
выбранный период, в котором будет показано, сколько часов работали за выбранными 
компьютерами: 
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3.5.5. Архивация и восстановление 
 

На вкладке «Архивация и восстановление» можно просмотреть сделанные ранее архивы (для всех 
или только выбранных компьютеров), а также провести архивацию данных. Архивация возможна 
в 2 режимах – ручном и по расписанию. При выборе каждой из опций будет открыто 
дополнительное окно, в котором нужно будет указать требуемые параметры архивации (откуда 
архивировать, куда архивировать, какую учетную запись использовать, и т.д.) 
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3.5.6. Установка динамических IP адресов 
 

 

При нажатии кнопки «Изменить», будут проверены все активные сетевые адаптеры на всех 
выбранных компьютерах. На тех адаптерах, где установлен статический IP адрес, будет 
предпринята попытка получения и установки динамического адреса. По окончании процесса 
будет выведен отчет, содержащий список всех адаптеров на всех выбранных компьютерах, и 
результат операции для каждого адаптера. 

Замечание: Во время замены IP-адреса соединение с рабочей станцией теряется. ИТИМ 
предпримет попытку определения нового IP адреса автоматически, однако часто может 
потребоваться запустить обновление данных вручную (пункт контекстного меню «Обновить», 
описанный ранее) через некоторое время. Время зависит от ряда параметров (доступность DHCP-
сервера, обновление информации на DNS сервере, т.д.) и может достигать 15 минут. 

3.6. WAG 
Далее перечислены функции, доступные для рабочих станций, на которых установлен и запущен 
агент. 

3.6.1. Управление установленным ПО 
На панели «Установленное ПО» выводятся программы, установленные на компьютере. Есть 
возможность удалить программу. 
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3.6.2. Управление процессам 
На панели «Процессы» можно просмотреть все запущенные процессы и остановить необходимый 
процесс в случае необходимости. 

 

3.6.3. Управление сервисами 
На панели «Сервисы» выводится список сервисов. Есть возможность остановить запущенный 
сервис, или запустить незапущенный сервис. 
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3.6.4. Активные пользователи 
На панели «Пользователи» выводится список активных на данном ПК учетных записей из АД и 
учетных записей Windows. 

 

3.6.5. Характеристики компьютера 
На панели «Характеристики» выводятся данные по установленной операционной системе и по 
конфигурации компьютера. 
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3.6.6. Информация о RAID 
Информацию о RAID можно просмотреть выбрав вкладку Агент -> Характеристики. Открыть 
ссылку: 

 

3.6.7. USB устройства 
На вкладке «USB» выводятся все корневые хабы с подключенными к ним устройствами. Есть 
возможность отключить или задействовать отдельное USB устройство или весь корневой хаб со 
всеми включенными в него устройствами. 
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3.6.8. Блокировка USB устройств по типам  
Администратор может управлять блокировкой USB-устройств на рабочих станциях по их типам. В 
настройках он отмечает те типы USB устройств, которые будут разрешены для использования. По 
умолчанию все типы из списка активны. 

 

Настройки блокировки возможности использования USB-устройств могут быть установлены на 
уровне системы ITIM (одинаковые для всех управляемых рабочих станций).  

Однако, администратор может изменить настройки для определенной машины. 

Для этого он переходит на вкладку «Управление USB» выбранной рабочей станции, отмечает 
галочкой «Использовать локальные настройки». На этой вкладке выводится такой же список типов 
устройств, что и для глобальных настроек, по умолчанию все типы устройств также активны. 
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Администратор снимает галочки с тех устройств, которые хочет запретить и нажимает кнопку 
«Применить». 

 

Замечание: Для применения настроек на выключение и включение устройств в некоторых 
случаях может потребоваться перезагрузка рабочей станции. 

3.6.9. Трансляция рабочего стола 
Функциональность предназначена для трансляции рабочего стола администратора пользователю 
рабочей станции. 

На вкладке «Трансляция рабочего стола» администратор заполняет поля Номер порта, Логин и 
Пароль в соответствие с настройкам на VNC сервере, и нажимает Запустить. 



 

 Руководство пользователя 

   
 

Страница 37 из 63 

 

Пользователю открывается окно с рабочим столом администратора, доступное только для 
просмотра.  

 

 

3.6.10 Контроль рабочего времени 
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На вкладке «Контроль рабочего времени» администратор может сформировать отчет за 
выбранный промежуток времени, проверить текущее состояние или сделать снимок экрана.  

 

Проверка состояния включает в себя: 

- информацию о текущем состоянии компьютера (Включен, выключен, во сне (для компьютеров с 
поддержкой АМТ), доступность по сети, статус агента слежения);  

- информацию о времени последней активности клавиатуры и мыши;  

- информацию о присутствии пользователя (в случае наличия веб-камеры, агент определяет, есть 
ли на фото человек, при этом само фото не сохраняется и не доступно для просмотра). 

3.6.11. Архивация и восстановление 
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На данной вкладке администратор может настроить расписание архивации, просмотреть все 
имеющиеся архивы для данной рабочей станции, или запустить архивацию вручную. 
Поддерживается архивация раздела, всей системы, и выбранных файлов и папок. 

Также администратор может запустить процесс восстановления из сделанной ранее архивной 
копии. 

3.6.12. Установка динамического IP адреса 
 

 

При нажатии кнопки «Изменить», будут проверены все активные сетевые адаптеры на данной 
рабочей станции. На тех адаптерах, где установлен статический IP адрес, будет предпринята 
попытка получения и установки динамического адреса. По окончании процесса будет выведен 
отчет, содержащий список всех найденных активных адаптеров, и результат операции для 
каждого адаптера. 

Замечание: Во время замены IP-адреса соединение с рабочей станцией теряется. ИТИМ 
предпримет попытку определения нового IP адреса автоматически, однако часто может 
потребоваться запустить обновление данных вручную (пункт контекстного меню «Обновить», 
описанный ранее) через некоторое время. Время зависит от ряда параметров (доступность DHCP-
сервера, обновление информации на DNS сервере, т.д.) и может достигать 15 минут. 

 

3.7. IPMI 
Далее перечислены функциональности, доступные для рабочих станций, поддерживающих IPMI. 
Все операции требуют соединения с IPMI.  

3.7.1. Соединение с IPMI 
Администратор вводит логин и пароль от IPMI по компьютеру. 
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3.7.2. Управление питанием 
Панель «Управление питанием» доступна после cоединения с IPMI. 

 

На панели выводится текущее состояние рабочей станции. Есть возможность включить, 
выключить или перезагрузить систему (обычная перезагрузка). 
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Для обновления текущего состояния необходимо обновить вкладку. 

3.7.3. Журнал событий 
Панель «Журнал событий» доступна после соединения с IPMI и предоставляет возможность 
просмотреть события. 

 

 

3.8. Планировщик задач 
«Планировщик задач» доступен на верхней панели главной страницы сайта. 

Администратор создает задачу на выключение или включение компьютеров по расписанию, 
используя кнопку «Добавить». 
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В открывшимся окне заполняет необходимые поля и добавляет задачу в список задач, используя 
кнопку «Добавить задачу».  
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Задача может быть выполнена один раз или периодически, в зависимости от значения Интервала: 

• 0 – будет выполнена один раз 
• N  – будет выполнятся каждые N минут 

Примеры задач: 

 

Есть возможность редактирования и удаления задач посредством кнопок «Редактировать»  и 

«Удалить»   . 

Администратор инициирует редактирование задачи. В открывшимся окне редактирования 
производит необходимые изменения и сохраняет их, нажав на кнопку «Изменить задачу». 
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Замечание: Для выполнения задач на выключение поля Пользователь и Пароль этого 
пользователя являются обязательными, сюда вводятся учетная запись из АД с правами на 
удаленное отключение ПК или учетная запись Windows с правами на удаленное выключение 
данного ПК. Для задачи на включение эти поля можно не заполнять. 

Для включения ПК, не поддерживающих технологию Intel AMT, используется технология 
Wake on LAN. Задача на включение таких ПК по расписанию должна добавляться при 
включенном ПК. Сами ПК должны находится в той же локальной подсети, что и управляющий 
сервер. 

3.9. Роли пользователей 
Кроме учетной записи администратора, можно создать другие учетные записи с ограниченными 
правами. Для этого необходимо открыть пункт «Настройки»-> «Роли пользователей» и создать 
новую учетную запись либо отредактировать права учетной записи: 
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Для создания новой учетной записи необходимо указать имя учетной записи, пароль и адрес 
электронной почты: 

 

После этого учетную запись можно добавить в одну из 6 групп: 

 

В открывшемся окне также можно удалить уже имеющиеся в группе учетные записи: 
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3.10. Мониторинг и отчет по действиям 
 

В системе реализовано 3 уровня логирования действий: отключено, только вход\выход из 
системы, и запись обо всех действиях. Параметры задаются в пункте меню «Настройки» -> 
«Мониторинг», там же указывается длительность хранения данных мониторинга. 

 

Все записанные действия можно просмотреть, используя «Отчет по действиям», доступный на 
главной странице: 
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 Отчет также может быть сохранен в формате HTML, XLS или PDF: 

 

3.11. Родительский контроль 
 

Функция «Родительского контроля» позволяет ограничить доступ к веб-ресурсам, используя 
списки разрешенных и запрещенных сайтов, а также запрещенных ключевых слов. 
Поддерживаются браузеры Internet Explorer, Mozilla Firefox и Chrome. Включение\выключение и 
настройка данной опции производится через пункт «Родительский контроль» в настройках 
системы: 
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В разделе глобальных настроек можно включить\выключить опцию и указать адрес имеющегося 
прокси-сервера: 

 

Администратор может отредактировать списки разрешенных и запрещенных сайтов, а также 
запрещенных ключевых слов: 
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Дополнительная техническая информация о работе «Родительского контроля» доступна на 
странице настроек, в разделе «Как это работает»: 

 

 

3.12. Категории и теги 
 

Любому компьютеру из списка рабочих станций можно назначить одну категорию и 
неограниченное количество тегов. Для этого, в первую очередь необходимо создать категории и 
теги. Создание и редактирование дерева категорий и тегов происходит в меню «Настройки»-> 
«Категории» и «Теги» соответственно. 

 

При выборе данных пунктов меню, отображается дерево категорий или тегов. Редактирование 
производится через контекстное меню, доступное при правом клике. Для корневого узла это 
пункт «Добавить подкатегорию»: 

 

Для других узлов доступны следующие варианты: 



 

 Руководство пользователя 

   
 

Страница 50 из 63 

 

Также, при выборе категории или тега, отображаются все компьютеры, которым присвоена 
данная категория или тег. Кнопка «Добавить компьютер» позволяет назначить категорию или тег 
новому компьютеру. 

Назначение категории или тега также возможно из контекстного меню: 

 

При выборе данных пунктов будет открыто соответствующее окно, с подсвеченной текущей 
назначенной категорией: 

 

Просмотреть назначенные компьютеру категории и теги можно, воспользовавшись пунктом меню 
«Свойства»: 
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В открывшемся окне будет показана присвоенная категория и теги. При клике на имя категории, 
будет возможно назначить новую категорию. При клике на тег будет произведена фильтрация 
компьютеров в списке, в результате чего в списке останутся только те компьютеры, которым также 
назначен данный тег. 

Над списком компьютеров находится меню «Категории», представленное в виде выпадающего 
списка.  

 

При выборе категории из данного меню, список компьютеров также будет отфильтрован и будут 
показаны только те компьютеры, которым назначена данная категория (пример активного 
фильтра): 

 



 

 Руководство пользователя 

   
 

Страница 52 из 63 

3.13. Очистка базы данных 
 

В системе реализована возможность очистки базы данных (пункт меню «Настройки» -> «Очистка 
БД»). Возможна как ручная, так и автоматическая очистка: 

 

Автоматическая очистка осуществляется ежедневно в 23:00, и не удаляет данные о компьютерах 
из списка компьютеров. 

Внимание: Ручная очистка удаляет все старые данные, включая те компьютеры из списка, к 
которым не обращались дольше заданного количества дней (90 по умолчанию). 

Записи, созданные ранее, чем за 90 дней до очистки, не могут быть удалены. 

3.14. Настройки 
Настройки системы доступны на главной странице приложения. У администратора системы есть 
возможность просмотреть и изменить основные параметры сайта, и агента рабочих станций. 
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Администратор кликает по названию сервиса и раскрывает вкладку с наcтройками по данной 
службе.  

После редактирования настроек необходимо нажать кнопку «Сохранить». 

 

Администратор редактирует настройки Агента сразу для всех рабочих станций, на которых он 
установлен. В заголовке списка параметров выводятся IP адреса рабочих станций с 
установленным агентом.  

 

 

3.15. Установка приложений 
Вкладка «Установка приложений» доступна для групповых операций. 
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Администратор отмечает компьютеры из списка и загружает один или несколько файлов для 
установки приложения, далее нажимает «Загрузить». После нажатия на кнопку создается папка 
«InstallingAppsFolder» в каталоге развернутого Web приложения. За один раз лучше загружать 
один исполняемый файл. 

 

Замечание: Данная функциональность не устанавливает приложения на компьютеры, она 
загружает файлы в доступную с компьютеров папку. Установкой приложений занимается 
Агент! 

3.16. Панель уведомления 
 

В «Панель уведомления», доступную на главной странице системы, выводятся сообщения об 
ошибках, произошедших на клиентах (рабочих станциях). 

 

Указывается тип ошибки, подробное описание, и путь к лог файлу на рабочей станции (если 
применимо), который администратор может изучить для получения дополнительной технической 
информации об ошибке. 

В «Панель уведомления» поступает информация о следующих типах ошибок: 

1. Сбои и ошибки во время создания резервных копий и backup-ов; 

2. Ошибки, возникшие при архивации и восстановлении образов жёстких дисков, ОС; 



 

 Руководство пользователя 

   
 

Страница 55 из 63 

3. Ошибки, связанные с управлением питания рабочих станций; 

4. Ошибки переадресации устройств; 

5. Изменение инвентаризационной информации; 

6. Ошибки установки приложений; 

7. Уведомление о неудачной попытке сделать снимок пользователя в рамках опции 
«Контроль присутствия на рабочем месте». 

8. Уведомления от датчиков ИДТО и ИДКВ 

3.17. Админинформатор 
В случае возникновения технических проблем пользователь рабочей станции может отправить 
письмо администратору. Для этого он заполняет необходимые поля и нажимает «Отправить». 

 

Предлагается выбрать Тему письма и Важность из списка значений. Если подходящей темы в 
списке не нашлось, пользователь станции выбирает «Прочие проблемы» и вписывает тему своего 
письма в появившемся поле для ввода. 
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Администратор получает письмо с описанием проблемы и с информацией об отправителе. 

Если у Вас нет Active Directory то отправить сообщение администратору можно по ссылке «У меня 
нет учетной записи» на форме аутентификация. 
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3.18. ИДТО 
На рабочих станциях установлен датчик пыли и соответствующая программа для отправки 
сообщений от датчика. В случае критического состояния запыленности администратор получает 
уведомление на почту с адресом компьютера. При тестовой проверки отправления сообщений с 
рабочей станции администратор также получит сообщение. 

Также администратор может выбирать интересующую станцию из списка и просмотреть список 
сообщений. 

 

3.19. ИДКВ 
На рабочих станциях установлен датчик вскрытия и соответствующая программа для отправки 
сообщений от датчика. В случае возникновения сообщений администратор получает уведомление 
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на почту с адресом компьютера. При тестовой проверки отправления сообщений с рабочей 
станции администратор также получит сообщение. 

Также администратор может выбирать интересующую станцию из списка и просмотреть текущее 
состояние датчика. 

 

3.20. Удаленная консоль VNC 
Опция VncKvm доступна из выпадающего списка по компьютеру и представляет собой контроль 
над удаленным рабочим столом, буфер обмена и обмен файлами. 

 

VncKvm сессия открывается на отдельной странице.  

Замечание: Для корректной работы VNC KVM, требуется выставить соответствующие разрешения 
для Java. Это можно сделать через «Панель управления» -> “Java”, выставив настройки 
безопасности на «Средние» (“Medium”), чтобы разрешить запуск всех Java-приложений после 
предупреждения: 
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3.21. Уведомления о критических состояний ПК 
Помимо функций доступных из веб-интерфейса Системы, реализован функционал по рассылке 
уведомлений о критических состояний ПК, поддерживающих AMT и IPMI технологии. 

3.21.1. Уведомления о критических состояний от AMT 
Существует возможность получать оповещения от АМТ посредством: 

• Почтовых уведомлений; 
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• SMS; 
• Сетевых сообщений; 
• SNMP ловушек; 
• Системного журнала; 

Пример уведомления, полученного на почту 

 

Пример этого же сообщения, полученного в системный журнал 



 

 Руководство пользователя 

   
 

Страница 61 из 63 

 

3.21.2. Уведомления о критических состояний от IPMI 
Существует возможность получать оповещения от IPMI посредством: 

• Почтовых уведомлений; 
• SMS; 
• Сетевых сообщений; 
• SNMP ловушек; 
• Системного журнала; 

Пример уведомления, полученного на почту 
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Пример этого же сообщения, полученного в системный журнал. 
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4. Если произошла ошибка. 
Если произошла ошибка необходимо об этом сообщить администратору системы, а также номер 
ошибки и когда она произошла. Администратор должен воспользоваться пунктом №4 
руководство администратора. 
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